EINRICHTUNG SECURE HUB

Android



il

BISTUM

GLIEDERUNG EnvaURG

* Secure Hub Installieren | Seite 3 - 13
* Secure Mail und Web | Seite 14 — 20
* Fehlerbehebung | Seite 21 — 27

o Kleiner Citrix Exkurs | Seite 28 - 30

10.06.2024 2



i

BISTUM
LIMBURG

BITTE BEACHTEN SIE, DASS WIR AUS
SICHERHEITSGRUNDEN KEINE ANDROID VERSIONEN
UNTER ANDROID 11 ANNEHMEN KONNEN.
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Citrix Secure Hub

SECURE HUB INSTALLIEREN

App bewerten

 Suchen Sie nun nach der App ,, Citrix Secure Hub”
« Wabhlen Sie die App aus und installieren Sie diese

Kontaktdaten des Entwicklers N
e Offnen Sie danach Secure Hub

Konto wechseln, um Betatester zu ...
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APP-BESTANDSRICHTLINIE

Secure Hub erfordert die Berechtigung,
Daten zu den Anwendungen zu sammeln,
die im Arbeitsprofil des Gerats installiert

sind. Diese Daten ermdglichen dem
Administrator eine Bestandsaufnahme der
installierten Pakete.

ABLEHNEN ZUSTIMMEN

M
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SECURE HUB BERECHTIGEN

 Nun bitte einige Male auf Zustimmen driicken
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Secure Hub erlauben, den Geratestandort
abzurufen?

Genau Ungefahr

Bei Nutzung der App

Nur dieses Mal

Nicht zulassen
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SECURE HUB BERECHTIGEN

Die Ortung des Gerats ist optional

Die Daten werden fiir eine Ortung im Falle eines
Verlust des Smartphones benoétigt
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Berechtigung:
Standort

3

Secure Hub

Dieser App Zugriff auf Standort erlauben?

Immer zulassen

Zugriff nur wahrend der
Nutzung der App zulassen

Jedes Mal fragen
Nicht zulassen

Genauen Standort
] O

i

BISTUM
LIMBURG

SECURE HUB BERECHTIGEN

Wenn dieses Fenster kommt, gehen Sie bitte oben
links auf den Pfeil zuriick
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citrix | Secure Hub EHEHRI\C{I.

Geben Sie die von lhrer Organisation
bereitgestellten Anmeldeinformationen ein. (i)

(7 bistumiimburg m cloud.com SECURE HUB KONFIGURIEREN
« Bitte tragen Sie hier nun die folgende Server

Datenschutzrichtlinie Adresse ein:
Gemal den Apple-Richtlinien geben wir keine
Daten, die von unserem Dienst erfasst werden, H H
neerem benst bistumlimburg.xm.cloud.com

10.06.2024 8
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citrix | Secure Hub LIMBURG

Geben Sie die von lhrer Organisation
bereitgestellten Anmeldeinformationen ein.

I SECURE HUB KONFIGURIEREN

B Kennwo

Weiter
 Tragen Sie nun bitte ihren BO Account ein

Datenschutzrichtlinie

 Beispiel: MustermannM@bistum.limburg

e Kennwort ist ihr BO-Kennwort

« Falls Sie in einer Pfarrei tatig sind ist dies nicht ihr
normales Citrix Kennwort

10.06.2024 9
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Einrichten eines
Arbeitsprofils
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Ein Gerat, zwei verschiedene Profile

SECURE HUB BERECHTIGEN

s an, wenn du fir den

 Das Einrichten des Arbeitsprofils schiitzt lhre
Daten im privaten Bereich

Lies unseren Samsung
Knox-Datenschutzrichtlinie, um zu

erfahren, wie wir deine Daten verwalten

1 @)
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SECURE HUB KONFIGURIEREN

©O00O0O0O0 ) S _
Nun missen Sie sich einen neuen 6-stelligen Code

ausdenken. Dieser ist nicht der Gerate-PIN.

10.06.2024 11
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< Geréte-PIN eingeben

SECURE HUB KONFIGURIEREN

« Sollten Sie nach einen Gerate PIN gefragt werden

» Bitte oben links auf den Pfeil zuriick gehen, Sie
Passworteingeben mussen keinen PIN eingeben

« Dies ist lediglich eine Erinnerung ihren Gerate
PIN zu setzen

« Tritt auf wenn Sie keinen Gerate Pin gesetzt
haben und ihr Smartphone beispielsweise mit
Passwort und Fingerabdruck entsperren

10.06.2024 12
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Kontakte Play Store

Personlich Arbeit

<
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SECURE HUB INSTALLIEREN

* Nun mussen Sie Secure Hub Berechtigungen

erteilen auf ihr Handy zuzugreifen

* Hierbei ist wichtig zu verstehen dass nur Daten

im Arbeitsprofil verwendet werden, welches mit
der Installation von Secure Hub angelegt wird

 Daten im Personlichen Profil bleiben privat



09:2594 =T
citrix ] Secure Hub

BISTUM
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Eigene Apps

b —— SECURE HUB KONFIGURIEREN

@  Hilfe

©) Info

« Daraufhin kommen Sie auf die Startseite des
Secure Hub

« Wabhlen Sie oben links das Menii aus
* Dort wahlen Sie bitte Store aus

testi@bistum.limburg
Abmelden

10.06.2024 14
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Default
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SECURE MAIL UND WEB

* Hier wird Ihnen Secure Web und Mail angezeigt

* Klicken Sie auf eine App und anschlieBend auf
hinzufligen

 Wichtig hierbei: Secure Hub gibt keine
Ruckmeldung Uber den Stand der Installation

« Am besten sollten Sie die Apps hinzufligen und
anschlieBend ihr Handy 5 Minuten liegen lassen

* Drlicken Sie nochmals auf die App bevor diese
vollstandig installiert wurde, wird Sie
automatisch wieder geloscht ©

15
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OKUMENISCHER KIRCHENEMPFANG

Einsatz fur Gemeinsamkeit und
Gemeinschaft

Die Premiere ist gelungen: Zum ersten Mal
haben die Evangelischen Kirchen und die
Katholischen Bistlimer in Hessen am Dienstag,
11.Juli 2023, gemeinsam zu einem
Okumenischen Kirchenempfang eingeladen.

E 000 DJ

10.06.2024
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SECURE WEB

Bendtigt keine weitere Einrichtung

Ermaglicht es ihnen auf Bistums-interne Seiten
zuzugreifen, z. B. das MTZ flir ihre Zeiterfassung

16
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<« Secure Hub

@ bistumlimburg.de e
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OKUMENISCHER KIRCHENEMPFANG

Einsatz fur Gemeinsamkeit und
Gemeinschaft

Die Premiere ist gelungen: Zum ersten Mal
haben die Evangelischen Kirchen und die
Katholischen Bistlimer in Hessen am Dienstag,
11.Juli 2023, gemeinsam zu einem
Okumenischen Kirchenempfang eingeladen.

E 000 DJ
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SECURE WEB

e Klicken Sie unten in der Mitte auf den

Aktenschrank

 Dort auf Lesezeichen, dann auf Bistum Limburg
 Dort sind alle Seiten des Bistums vorgespeichert

17
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Konto hinzufigen  Anmelden

Richten Sie lhr E-Mail-Konto mit ein paar
Schritten ein.

Adresse traveler.bistumlimburg.de
Benutzername t.esti@pfarrei-endlos-langer-name.del
Kennwort

Domane Optional

Mail-Sync-Zeitraum 3 Tage

Q Passworter

D D D D T R S D D S

D G D D D G D D S N
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SECURE MAIL

 Unter Adresse muss traveler.bistumlimburg.de
eingetragen sein

 unter Benutzername tragen Sie bitte ihre Mail
Adresse ein

« Das Kennwort ist ihr INotes Kennwort, also nicht
dasselbe wie das Kennwort der Desktop App

« Das Kennwort wird ebenfalls unter
portal.bistumlimburg.de verwendet, wenn Sie
dort ihre Mails mobil abrufen

18
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Konto hinzufigen  Anmelden EHEHRI\CJ-I:
Richten Sie lhr E-Mail-Konto mit ein paar
Schritten ein.
Adresse traveler.bistumlimburg.de
Benutzername t.esti@pfarrei-endlos-langer-name.del S E c U R E MAI L
Domane Optional
— .  Klicken Sie bitte auf die Option Mail-Sync-
ail-Sync-Zeitraum age .
Zeltraum
« Wabhlen Sie dort ,Alle” aus um Zugriff auf ihr
@ Passworter gesamtes Postfach zu erhalten
ajwlejrjt]zjulijolp]t « Sollten Sie diese Option iibersprungen haben,
als|d]t]afn]i]x] ]3] kommt als nachste eine kleine Anleitung um dies
B T Tclv[b]n]m nachtraglich einzustellen
123 Leerzeichen Weiter

10.06.2024 19
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< Secure Hub

Postfacher Q
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E j.mrakawa@it.bistumlimburg.de

£ Posteingang 1 A
9 Ungelesen 1

[{  Gekennzeichnet

SECURE MAIL

<7 VP
[ Entwirfe
o »  Offnen Sie Secure Mail
; Z,t::mt *  Gehen Sie nun bitte auf das Ment oben links
i * AnschlieBend unten auf das Zahnrad
] Wichtiges

C Letzte Synchronisierung: Heute um 11:40 {é}

10.06.2024 20



Einstellungen

KONTEN

ALLGEMEIN

Benachrichtigungen
Automatisch aktualisieren

Abwesend
E-MAIL

Vor Loschen fragen

Nach Unterhaltung organisieren
Anlagen mit Wi-Fi laden

Fotos anzeigen

S/MIME

Offlinedateien

Signatur

Automatisch weiter

E j.mrakawa@it.bistumlimburg.de

+ Exchange-Konto hinzufligen

Fertig

Ein

Aus

86

3 Tage

0 MB

Nachrichtenliste

10.06.2024
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SECURE MAIL

* Hier nun auf die Option Mail-Sync-Zeitraum
 Dort wahlen Sie bitte die unterste Option , Alle”
« Dann werden alle Mail aus ihrem Postfach

synchronisiert

21
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FEHLERBEHEBUNG UHaURG

Bei Problemen -> Secure Hub deinstallieren und neu aufspielen

Als erstes miuissen die Admin Rechte von Secure Hub entfernt werden

AnschlieBend kann Secure Hub deinstalliert werden

Secure Mail und Web werden dann automatisch geloscht

10.06.2024 22
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ADMIN RECHTE VON
SECURE HUB ENTFERNEN

Kontakte 'Einstellungen Kalender Taschenrech- ¢ ZunaChSt QEhen Sle bltte In dle EinSteuungen

' ihres Smartphones
©) @
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Einstellungen

@ Hlntergrundblld und Stil

Hintergr. *+ Fa ette

i ADMIN RECHTE VON
SECURE HUB ENTFERNEN

Sperrbildschirm

Sperrbildschirmtyp + Always On Display

Sicherheit und Datenschutz

« Wahlen Sie dann den Punkt Sicherheit und
Datenschutz

nd Sicherung

rwalten « Smart Switch

Gooale
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< Sicherheit und Datensch...

Sicherheit

Biometrische Daten

Arbeitsprofilsicherheit

Samsung Pass
Die bior
deine Ic

Sicherer Ordner

Sicheres WLAN

Private Share

Samsung Blockchain Keystore

Unbekannte Apps installieren

Andere Sicherheitseinstellungen

@)

o}

ADMIN RECHTE VON
SECURE HUB ENTFERNEN

Danach klicken Sie bitte auf Andere
Sicherheitseinstellungen

Ty
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< Andere Sicherheitseinstellu...

SIM-Sperre einrichten

Verschliisseln oder Entschliisseln der

sichtbar machen

beim Ei
Gerateadministrator-Apps
1 aktive App
Berechtigungsspeicher

Sicherheitszertifikate anzeigen

Zeigt vertrauen dig Zertifikate an

Benutzerzertifikate

Benutzerzertifikat eigen

Von Geratespeicher installieren

Sselte Ze

Anmeldeinformationen l6schen

Zertifikate entfernen

11 @
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ADMIN RECHTE VON
SECURE HUB ENTFERNEN

Zuletzt gehen Sie auf Gerateadministrator-Apps
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< Gerateadministrator-Apps LIMBURG

Gerateadministrator-Apps konnen
Passwortanforderungen und andere
Sicherheitsrichtlinien auf deinem Telefon
erzwingen. Sie kdnnen die Kamera und andere

Funktionen deaktivieren und sie konnen

dein Telefon liber Fernzugriff sperren oder A D M I N R E H E VO N
zuriicksetzen. C I

Arbeitgeber verwenden haufig

Gerateadministrator-Apps, um arbeitsbezogene

Daten zu schiitzen. Du solltest den
Gerateadministratorzugriff nur fiir Apps erteilen,
die du kennst und denen du vertraust.

@ Mein Gerat finden .

€} Vein Gerét finden ® e Dann nehmen Sie bitte den Haken bei Secure —
@ Outlook-Geraterichtlinie HUb I’aUS

3 Secure Hub » Danach unten rechts auf Arbeitsprofil
deinstallieren klicken

e Dann Unten rechts auf l[6schen driicken

« Damit wurde Secure Web und Mail geloscht
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Citrix Secure Hub

Neuerungen

Meine Rezension

jan mrakawa

Kontaktdaten des Entwicklers

Konto wechseln, um Betatester zu ...

i
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SECURE HUB DEINSTALLIEREN

« Gehen Sie nun noch einmal in den Google Play Store

e Suchen Sie nach Secure Hub und driicken dort auf
Deinstallieren

« Damit ist die Deinstallation abgeschlossen

* Sie kdnnen nun die Anleitung zur Installation
durchgehen



10.06.2024

il

BISTUM
LIMBURG

KLEINER CITRIX EXKURS

Sollten Sie Probleme in ihrer Citrix Umgebung
haben, ist ein Allheilmittel eine Abmeldung vom
Server

Hierbei begeht man leicht den Fehler, die Option
,rennen” auszuwahlen

Dies trennt nur die Verbindung zum Server, ihre
Sitzung lauft im Hintergrund weiter, sowie ihre
Fehlerstellung

29
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Acrobat Reader 2020

Advanced IP Scanner v2

Bomgar

Kontoeinstellungen ndern
Sperren

Abmelden

Einstellungen

Empirum

Erleichterte Bedienung von Win... >

Firefox

Firefox Privater Modus
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CITRIX PNT / PFARREIEN

» Wenn Sie auf ihrem Citrix Desktop sind, klicken Sie
unten links auf das Windows Symbol

 Dann auf das ,Mannchen” links in der Leiste
 AnschlieBend gehen Sie bitte auf Abmelden

*  Wichtig: Speichern Sie offen Word oder Excel
Dokumente ab. Anderungen werden sonst
verworfen



Profilbild dndern

Abmelden
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CITRIX BO / LIMBURG

» Wenn Sie auf ihrem Citrix Desktop sind, klicken Sie
unten links auf das Windows Symbol

 Dann oben rechts auf ihren Namen
 AnschlieBend gehen Sie bitte auf Abmelden

*  Wichtig: Speichern Sie offen Word oder Excel
Dokumente ab. Anderungen werden sonst
verworfen



